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Nejcastéjsi pochybeni zjisténa pri implementaci GDPR

Dne 27. dubna 2016 bylo Evropskym parlamentem a Radou EU pfijato Narizeni ¢. 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich tdajd, tzv. General Data Protection Regulation (dale jen ,GDPR" nebo ,Narizeni),
jehoZ ucinnost nastava dnem 25. 5. 2018. GDPR nepredstavuje prevratnou novinku na poli ochrany osobnich udajd, nic-
méng prinasi radu novych institutli, kterym je nutno prizplsobit aktudlni stav ochrany osobnich tdajl ve spole¢nosti.

S ohledem na skutecnost, ze novému narizeni GDPR je nutno prizpsobit celkovy stav ochrany osobnich tdaji ve spolec-
nosti, coZ zahrnuje nejen Upravu, revizi ¢i korekturu internf dokumentace, ale také veSkerych procest ve spole¢nosti, pro-
bé&hla ¢ v soucasné chvili probiha v mnoha organizacich na tzemi Ceské republiky tzv. GAP analyza. Touto analyzou se
rozumi diferencni porovnani souladu soucasného stavu se stavem poZzadovanym, tedy porovnani aktualniho stavu a miry
ochrany osobnich tdajli v organizaci, se stavem, jak jej pozaduje Nafrizeni. Tento ¢lanek sumarizuje prehlednym zpdsobem
nejcastéjsi chyby na poli ochrany osobnich udaji, kterych se organizace v dnesni dobé dopousti a vyuziva tak rozsahlych
zkuSenosti autorky ziskanych pfi provedenych GAP analyzach v jednotlivych organizacich.

Obecné Ize poruseni rozdélit do 3 zakladnich skupin, a to s ohledem na riziko, které jejich poruseni spravci osobnich tdajd

hrozi v dlsledku kontroly ze strany kontrolniho Uradu. Tato tfi rizika jsou zejména:

1. Rozpor s GDPR - kriticky rozpor se zakladnimi zasadami GDPR, ktery mize vést az k ulozeni pokuty v pIné vysi (te-
dy 20 000 000 € nebo 4% z celkového rocniho obratu spolecnosti za predchozi financ¢ni rok podle toho, ktera hod-
nota je vyssi). VEtsina téchto poruseni prameni z poruseni pravidel stanovenych v ¢I. 5 a 6 GDPR a jsou jimi napf.
— chybéjici zakonny titul ¢i jeho jednotlivé nalezitosti pri zpracovani osobnich ddajd, chybéjici tcel, zpracovani nadby-
tecného mnozstvi udaji apod.

2. Riziko vzniku bezpecnostniho incidentu — jedna se o zanedbani ochrany ¢i bezpecnosti osobnich udajd, resp. jed-
notlivych opatreni tak, Ze neni zajisténo, aby nedochazelo k moznostem nahodného ¢i protipravnino zniceni, ztraty,
pozménéni, neopravnéného zpristupnéni osobnich Udaji nebo neopravnéného pristupu k osobnim udajim.
V tomto pripadé je pak zahodno uvést, 7Ze samotny vznik bezpecnostniho incidentu neni podminkou zahajeni spravnino
Fizeni. Pro takové zahdajeni postaci pouze existence rizika, ohrozeni, kdy pripadny Unik nebo ztrata dat je pak pouze
pritéZujici okolnosti ovliviujici vysi uloZené pokuty — obecné je za tato porusSeni mozno ulozit pokuty az do vyse
Y2z maximalni vySe pokut (tedy 10 000 000 € nebo 2% z celkového ro¢niho obratu spolecnosti za predchozi
financni rok).

3. Nesplnéni povinnosti dle GDPR - zde poruseni povinnosti spociva zejména v ignoraci ¢i nezakotveni potrebnych
procest nebo institutd jasné definovanych GDPR. Jde zvlasté o instituty provadéni prav subjektd, povinnosti
vykonat hloubkovou analyzu posouzeni vlivu na ochranu osobnich tdajd nebo nejmenovani povérence pro ochranu
osobnich udajl.

Pri vypracovani GAP analyzy je vzdy nutno mit zcela jasné specifikovana rizika, ktera mohou nastat. Tato je pak potre-
ba vyhodnocovat pro kazdéa jednotliva zpracovani osobnich tdaji, zda tato rizika hrozi, a to s ohledem na veskera pra-
vidla a poZadavky stanovené GDPR. Tento ¢lanek shrnuje néktera zakladni a nejcastéjsi porusent, kterych se organiza-
ce dopousti, a co tak mlze byt vyhodnoceno s ohledem na implementaci GDPR jako problematické, ¢i v rozporu.
Témito poruSenimi jsou:

¢ Neni splnéna informacni povinnost ani na zakladni trovni — tato povinnost, i kdyZ v zasadné zjednoduSené podo-
bé&, je jiz poZzadovana v soucasném zak. ¢. 101/2000 Sb., o ochrané osobnich tdajd, ve znéni pozdéjSich predpisl, nic-
méneé jeji provadéni neni vzdy zcela stoprocentni. GDPR sebou prinasi jeSté vétsi prohloubenti, resp. zkonkretizovani
této problematiky, kdyz zasadnim zplsobem rozsifuje rozsah informaci, které musi spravce subjektlim poskytovat.
V ramci vétSiny organizaci v soucasné chvili neprobiha témeér zadna informacni povinnost — subjekty tdajd nejsou
0 zpracovani osobnich udajl oficialné informovany, popr. o tomto informovani neexistuje zaznam.

e V ramci organizace jsou zpracovavany udaje, které nejsou nezbytné — napr. v personalnich slozkach zaméstnan-
cli soucasnych i byvalych (kopie raznych doklad(, netrizeni sloZzek po odchodu, exekuce apod.)

¢ Fyzické zabezpeceni dokumenti je nedostatecné — ne vsechny dokumenty v organizacich jsou chranény dostatec-
nym a adekvatnim zplsobem. VEtSinou spociva poruseni v problematice nefizenych pristupd, sdilenych, resp. priicho-
zich kancelafi, resp. moznosti pristupu do kancelare, i kdyZ se zde pracovnik nenachazi, nedostatky v zamykani kan-
celari Ci jednotlivych skrini. Ve vétsing pripad neni zavedeno pravidlo Cistého stolu. Dalsim ¢astym porusenim fyzické
bezpecnosti je ponechavani dokumentt ¢i soukromych nebo sluzebnich zafizeni (napl. externich diskd, flash disk(),
bez dozoru, s nedostatecnym zabezpecenim proti vniknuti, poskozeni, zcizeni Ci ztraté. Zaroven se mize stat, ze v kan-
celari ¢i na vratnici ¢i recepci nebyva piitomna 74dna osoba, kterad by zamezila pristupu neopravnénych osob. Castym
problémem byva nefizené vydavani pristupovych Kklic ¢i kodd, existence ,univerzalnich® klict, moznost kopirovani
klic, nezabezpecena okna Ci nespravné umisténé kamery (zakryvani, moznost odsunuti) atd.

¢ Digitalni zabezpeceni dokumentti je nedostatecné — zasadni problémy digitalni ochrany jsou spatfovany spise cel-
kové — nedostatky se promitaji v celém systému IT jednotlivych spolecnosti. V ramci informacnich technologii Ize
za nejvétsi nedostatek povazovat absenci prijatych technickych opatreni, jakymi jsou napr. nevhodné navrzené auten-
tizacni mechanizmy a z toho pramenici slaba ochrana hranice interni infrastruktury proti potencialnim utokdm, které
mohou pfijit z vnéjsSku i z vnitini sité v ramci organizace, absence SIEM nastroje, ktery ma na starosti vyhodnocovani
kritickych bezpecnostnich udalostf a incident(, urceni technickych roli, které by byly i nezavislym organem vici inter-
nim i externim administratordim pfi vyhodnocovéani ¢innosti jednotlivych aktiv z pohledu bezpecnosti, nedostate¢né
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nasazeni nastrojll, které maji zajistovat ochranu vici pokrocilym malware hrozbam a ,0-day” Gtokdim, nespravné na-
stavena pravidla emailové komunikace — schazeji nastroje, které budou detekovat pokrocilé malware hrozby, absence
interni dokumentace upravujici nakladani s daty, zejména s témi uloZzenymi v e-mailové komunikaci — chybi tak jaka-
koli pravidla pro mazani, archivaci nebo uchovavani udajd ¢i zasilani osobnich tdajd v ramci e-mailové komunikace.
Dalsim problémem je také nespravné nakladani s informacnimi aktivy spolecnosti — chybi identifikace a definovani
kategorii téchto aktiv a jejich nasledné vyhodnoceni z pohledu divérnosti, integrity a dostupnosti dat. DalSim problém
je také problematika logovani ve spolecnosti, tedy ziskavani, shromazdovani a uchovavani informaci o pristupech a na-
kladani s jednotlivymi daty.

e Kamerovy systém je popsan, resp. zaznamenan nedostatecné — Castym nedostatkem byva nelplna Uprava,
resp. evidence jednotlivych kamer, chybéjici zaznamy, které neobsahuiji ucely specifikované pro jednotlivé kamery ne-
bo jejich blizsi specifikaci. DalSim problémem také Casto byva absence jasné definované a nastavené spravy a udrzby
kamerového systému (pravidelné prohlidky systému a jednotlivych kamer, servisni prohlidky apod.).

e Chybi vnitropodnikova ¢i smluvni dokumentace — v ramci spolecnosti jsou jen malokdy zakotvena zakladni pravi-
dla pro nakladani s osobnimi dokumenty, e-mailovymi schrankami, softwarem i hardwarem spolecnosti apod. Tato
pravidla vétSinou ve spolecnosti funguji tzv. pouze na zvykovém pravu, pfipadné jsou rfeSeny ustné. Stejné tak byly
zjistény nedostatky spojené s nekompletni nebo zcela absentujici dokumentaci, zvlastné v ramci poskytovani udajl
tretim stranam (obchodnim partnerdim, v ramci skupin i do tretich zemi).

¢ Procesy ve spolecnosti dosud nejsou upraveny — ve spolecnosti nejsou upraveny a zakotveny procesy plnéni prav

subjektd a povinnosti spravce.

S ohledem na vySe uvedené je patrné, Ze samotna implementace GDPR, resp. rozsah poruSeni, kterého se mize spolec-
nost dopustit, je velmi rozmanity. Ackoli se muze jevit, Ze nedostatky v digitalni oblasti jsou nejrozsirenéjsi, neznamena to
automaticky, Ze jsou také nejzavaznéjsi. Za nejzavaznéjsi jsou povazovana poruseni zakladnich zasad GDPR, které se pro-
mitaji spiSe v nespravném pravnim nastaveni systému ochrany osobnich Gdajl ve spolecnosti, nez s nastavenim bezpec-
nosti dat. VySe uvedeny seznam muize byt prikladnym seznamem typizovanych pochybeni spolecnosti, kdy objeveni téch-
to porusent je vzdy prvnim krokem k spravné implementaci GDPR. DalSim neméné ddleZitym krokem vSak vzdy musi byt
implementace téch spravnych a vhodnych napravnych opatreni.

Autor: Mgr. Lucie Simkova (Jelinek & Partnefi)

(www.epravo.cz 3. 4. 2018)

GDPR: jak efektivné implementovat za ,,pét minut
dvanact“?

Dne 25. 5. 2018 nabyvéa ucinnosti nové evropské obecné nafizeni o ochrané osobnich Gdaji znamé pod anglickou
zkratkou GDPR. Podnikatellm, spole¢nostem a ostatnim spravclm osobnich Udaji tak zbyva jiz pouze nékolik tydnd na
pfipravu a zajisténi souladu.

| kdyZ znacna cast firem v tomto procesu uz vyrazné pokrocila nebo je dokonce pred jeho dokoncenim, stale existuje ne-
zanedbatelné mnozstvi organizaci, které jsou teprve na startu nebo tésné za nim.

Pripravili jsme proto shrnuti nasich zkuSenosti a doporuceni z mnoha realizovanych GDPR projekt(l tak, aby vétsina
béZnych obchodnich ¢&i vyrobnich firem, u kterych zpracovani osobnich udajd hraje pouze podptrnou roli, byla schopna
dosahnout ve zbyvajicim Case alespon uspokojivé urovné souladu s GDPR.

Mapovani je zaklad

Prvnim krokem pfipravy na GDPR je identifikace a zmapovani veSkerych procest zpracovani osobnich tdajd, které ve fir-
meé provadite. Nemusi se jednat o zadné sofistikované postupy, ale v podstaté staci zodpovézeni zakladnich ,kriminalistic-
kych® otazek pro kazdé zpracovani identifikované dle jeho ucelu:

e kdo (jsme spravce nebo zpracovatel),

e Co (jaké udaje zpracovavame),

e proc (za jakym Ucelem a na zakladé jakého zakonného ddvodu),

e 0 kom (koho se udaje tykaji), komu (komu mohou byt tdaje zpfistupnény),

e kdy (jak dlouho udaje drzime) a

e jak (jak udaje zpracovavame a chranime).
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V optimalnim pripadé by vystupem této mapovaci faze mél byt prehled zpracovani osobnich tdajd, ktery bude mozné
nasledné vyuZit jako podklad pro zdznamy o zpracovani osobnich tdaji podle GDPR.

Provedeni rozdilové analyzy

Pokud mate zmapovany procesy zpracovani ve spolecnosti, prichazi dalsi krok spocivajici v porovnani soucasného stavu
se Sesti povinnostmi kazdého spravce osobnich udaji dle GDPR.

Predevsim je tak nutné proveérit, zda pouzivate pro dané zpracovani spravny zakonny dlvod (zakonnost). Zvlastni pozor-
nost je potreba vénovat souhlasu s ohledem na zprisnéni pozadavkd pro jeho ziskani a udrZzeni. Souhlas jako zakonny di-
vod zpracovani doporucujeme vyuzivat pouze tehdy, pokud skutecné nemizete vyuZit jiny zakonny divod (plnéni pravni
povinnosti, uzavieni ¢i pInéni smlouvy nebo opravnény zajem spravce).

Po stanoveni spravného zakonného divodu nasleduje proveérent, zda veskeré Udaje, které zpracovavate, jsou nezbytné pro
legitimni a predem stanoveny Ucel zpracovani (omezeni Gcelem), a zda je uchovavate pouze po nezbytnou dobu (minima-
lizace udajd a doby uchovani). Je také nutné zabezpecit, abyste zpracovavali pouze presné a podle potreby aktualizované
osobni udaje (presnost).

Déle je potreba podivat se na informace, které subjektdm udajli o zpracovani poskytujete a jakym zplsobem budete
reagovat na jejich souvisejici zadosti a prava a napomahat jim pri jejich vykonu (transparentnost a férovost). Ve vétsiné

pripadl stavajici informace nebudou odpovidat pozadavkiim GDPR na obsah i formu. Obvykle ve firmach absentuji také
procesy, jak budou reagovat na zadosti subjektd.

Konecné je nutné zhodnotit rizikovost kazdého zpracovani a prijmout a zdokumentovat odpovidajici technickéa a organizac-
ni opatreni k ochrang zpracovani pred neopravnénym pfistupem i zpracovanim a pred nahodnou ztratou, znicenim nebo
poskozenim Udajl (integrita a dlvérnost).

A konecné samotna implementace

Doporucujeme, abyste na zakladé zjisténych nedostatkd stanovili konkrétni napravna opatreni zajiStujici soulad s GDPR.
S ohledem na Cas je nutné identifikovat priority pro implementaci a prijmout odpovidajici harmonogram.

V kazdém pripadé je mozné predpokladat, Ze se nevyhnete nasledujicim v podstaté ,standardnim® implementacnim
opatrenim:
¢ vytvoreni nebo aktualizace evidence zpracovani (zaznami o zpracovani),
e prijeti nové nebo revidované interni dokumentace, a to zejména v oblasti HR (vstupni dotazniky, pracovni smlouvy,
smérnice pro nakladani s osobnimi tdaji, informace pro zaméstnance),
e prijeti nové nebo revidované externi dokumentace (oznameni o zpracovani, souhlasy s pfimym marketingem, obchodni
podminky),
e revize a doplnénf smluv se zpracovateli (typicky externi mzdova uctarna nebo bezpecnostni agentura ¢i poskytovatelé
benefitd),
e provedeni zakladni rizikové analyzy (v¢. zhodnoceni pripadné potreby jmenovani povérence nebo detailnéjsino
posuzovani vlivu zpracovani),
e dokumentace technickych a organiza¢nich opatrfeni k zabezpeceni zpracovani v¢. nastaveni internich procesl
(reakce na zadosti a vykon prav, ohlasovani a dokumentace incidentd atd.),
e Skoleni a testovani zaméstnancd.

Tento vycCet neni vyCerpavajici a predstavuje pouze standardni zakladni ,implementacni balicek®. Konkrétni rozsah imple-
mentacnich opatreni se bude vzdy liSit zejména podle rozsahu, povahy, kontextu a ucelu zpracovani. V kazdém piipadé se

jedna o obvyklé minimum, které z velké ¢asti mizete resit ve zbyvajicim Case.

| pokud se pripadné nepodari vSe stihnout do ucinnosti GDPR, neni nutné, abyste propadali beznadéji a pasivné cekali na
masivni pokutu! Je zcela legitimni oCekavat, Ze zmapovani zpracovani, castecna implementace priorit a realny harmono-
gram pro zbyvajici opatreni budou vzdy zohlednény v pripadé kontroly a mély by vas uchranit pred uloZzenim néjaké
zasadni sankce.

Autor: Radek Matou$ (Dvorak Hager & Partners)
(www.epravo.cz 25. 4. 2018)
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GDPR: nastane s nastupem nové regulace nedostatek
povérencu?

S ucinnosti obecného narizeni o ochrané osobnich udajd[1] (,GDPR*[2] nebo ,narizeni*) vznikne spravcim i zpracovateldm
osobnich Gdaji fada novych povinnosti. Jednou z nich je dle nového pravniho ramce stanovena povinnost jmenovat
povérence pro ochranu osobnich udajli (,povérenec” nebo ,DPO*[3]), ktera slouzi zejména ke kontrole odpovédnosti.
Povérenec by mél spravclim (zpracovatelim) mimo jiné usnadnit dodrzovani souladu jejich ¢innosti s GDPR, av§ak novy

institut s sebou pfinasi fadu nezodpovézenych otazek tykajicich se jmenovani, certifikace ¢i odpovédnosti DPO, které
spravce tizi v ndvaznosti na blizici se ucinnost narizeni (25. 5. 2018).

Pohled do historie a evropska voditka

Nekteri spravci usazeni v EU jsou s institutem povérence viceméné jiz sziti, jak uvadime nize, ale pro velkou ¢ast z nich bu-
de tento institut né¢im novym, s ¢im doposud zkuSenost nemaji. Funkce povérence byla v zemich EU zavedena smérnici
95/46/ES[4] (,smérnice”). Ceska republika se vydala predeviim cestou oznamovaci/registracni povinnosti a nevyuzila moz-
nost spocivajici v zakotveni v pravnim radu osoby povérené ochranou osobnich udaji. Povérenec ustanoveny na zakladé
smeérnice mél, obdobné jako ten dle GDPR, nezavislym zplsobem zajistit interni uplatriovani vnitrostatnich predpist prija-
tych k provedeni smérnice a také vést seznam zpracovani provadénych spravcem. Dle informaci z roku 2005 obsazenych
ve stanovisku[5] pracovni skupiny zfizené podle ¢lanku 29 smérmice (,WP29) pouze pét ¢lenskych statd EU vyuZilo vyjim-
ku z notifikace, a zavedlo tak predpoklady pro vykon funkce povérence.[6] Nékteré staty jako Némecko podminky vykonu
funkce DPO upravily detailnéji a stanovily v narodni legislativé kuprikladu rozdilné podminky povinného jmenovani
pro subjekty verejného prava a pro subjekty soukromopravni.[7] Ze statl nam pravni tradici blizSich zavedlo v roce 2013
funkci povérence napt. také Slovensko, které na rozdil od jinych statl umoznilo vykon této funkce svérit pouze fyzickym
osobam.[8]

Soucasna pravni Uprava DPO vychéazi z dosavadnich zkuSenosti jednotlivych ¢lenskych statl EU, které popisuje vyse zmi-
néné stanovisko pracovni skupiny WP29. Nicméné i pres veskeré dosavadni zkuSenosti s timto institutem narizeni ne zcela
jasné a zfetelné upravuje nékteré podminky, resp. pozadavky pro vykon této funkce. Proto vydala pracovni skupina WP29
dne 13.12.2016 (revize ze dne 5. 4. 2017) pokyny/voditka (,pokyny”), které maji zejména ujasnit podminky jmenovani,
postaveni a plnéni ukoll povérenct. Postaveni DPO, pozadavkim na né ¢i pInéni jejich tkolt se podrobnéji vénujeme

v naSem clanku Povérenec pro osobni tdaje dle GDPR: koho a jak poverit?.[9)]

Jmenovani DPO

Povinnost jmenovat povérence se sice od kvétna 2018 nebude vztahovat na vSechny spravce a zpracovatele, ale samotna
pracovni skupina WP29 i v pfipadé subjekt(, na které povinnost jmenovani nedopada, doporucuje téZ dobrovolné jmeno-
vani, jelikoZ existence povérence muze sniZit riziko poruSeni pravidel stanovenych narizenim.

Funkci povérence mize vykonavat interni zaméstnanec spravce Ci zpracovatele nebo externi subjekt na zakladé smlouvy
0 poskytovani sluzeb. V obou pfipadech musi povérenec splfiovat vSechny pozadavky na ného kladené a zaroven musi byt
chréanén proti nezakonnému ukonceni smlouvy o poskytovani sluzeb nebo nezakonnému propusténi. DPO se zejména ne-
smi v souvislosti se svou ¢innosti dostat do stretu zajmu. Povérenec smi pro spravce, resp. zpracovatele plnit i jiné ukoly
za podminky, Ze nepovedou ke stretu zajmu. Kvali hrozbé stretu zajmd nesmi povérenec v organizaci urcovat ucely a pro-
stfedky zpracovani osobnich udaji. Ke stretu zajm mdze dojit i v pripadé, kdy by mél povérenec zastupovat spravce
nebo zpracovatele v soudnim ¢i obdobném fizeni v pfipadech tykajicich se ochrany osobnich udaji. S touto podminkou
Uzce souvisf ustanoveni ¢lanku 38 odst. 3 GDPR, dle kterého povérenec vykonava svou Cinnost nezavisle a s dostatecnou

[1] Narizeni Evropského parlamentu a Rady ¢. 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o vol-
ném pohybu téchto udajd a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl).

[2] General Data Protection Regulation.

[3] Data Protection Officer.

[4] Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. rijna 1995 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajl a o volném pohybu téchto udaju.

[5] Stanovisko pracovni skupiny zfizené podle ¢lanku 29 smérnice o povinnosti informovat narodni dozorové organy, nejlepsi pouZiti
vyjimek a zjednodu$eni a o roli inspektorli ochrany osobnich tdaji v Evropské unii. 10211/05/EN, WP 106.

[6] Némecko, Nizozemi, Svédsko, Lucembursko a Francie.

[7] V Némecku je kazdy subjekt s vice neZ ¢tyfmi osobami zapojenymi do automatizovaného zpracovani udajl povinen jmenovat inspek-
tora ochrany osobnich tdaji. Kazdy verejny subjekt méa bez vyjimky povinnost jmenovat inspektora ochrany osobnich tdaju.

[8] § 27 odst. 3 zakona ¢. 122/2013 Z. z. 0 ochrane osobnych tdajov a 0 zmene a doplneni niektorych zakonov; Zodpovednou osobou
mdze byt len fyzicka osoba, ktord ma spodsobilost na pravne tkony v plnom rozsahu, je bezihonna a ma platné potvrdenie Uradu
0 absolvovani skusky podla § 24.

[9] Povérenec pro osobni tdaje dle GDPR: koho a jak poveérit?, dostupné na www, k dispozici zde.




