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kontrola dochazky na pracovisté apod.) nemohl dosahnout jinak (napf. evidenci pracovni doby, osobni kontrolou vedouci-
mi zaméstnanci apod.) Jde tedy o podplirné opatreni.

K zavedeni kamerového systému dava zaméstnavateli opravnéni ZP v § 316 odstavec 3. Musi k tomu byt zavazny divod
spocivajici ve zvlastni povaze své Cinnosti, ktery odlvodnuje zavedeni kontrolnich mechanismd, tedy i kamerového systé-
mu. Zaméstnavatel musi informovat zaméstnance o rozsahu kontroly a o zptsobech jejiho provadéni.

O zasah do ochrany soukromi zaméstnance by se napf. jednalo pfi instalaci kamer za Gcelem sledovani zaméstnancl
v kancelarich, na chodbach, socialnich zafizenich apod., kde by pro jejich zavedeni neexistoval Zadny ddvod a opravnény
zajem zameéstnavatele, ktery by bylo nutno timto zptsobem chranit. Dobu uchovani tdaji ziskanych z kamerového systé-
mu by mél zaméstnavatel zdlvodnit a pfipadné i obhajit.

Pokud by se zamé&stnanec domnival, Ze zavedenim kamerového systému na pracovisti doslo k poruseni jeho prav a povin-
nosti vyplyvajicich z rovného zachazeni anebo by povazoval toto jednani zaméstnavatele za zdsah do ochrany osobnosti,
ma pravo se domahat na zaméstnavateli, aby bylo upusténo od tohoto jednéni. V zavaznych pfipadech mé pravo na

nahradu nemajetkové ujmy v penézich, o které vSak muze rozhodnout soud.
Autor: JUDr. Ladislav Jouza

www.epravo.cz, 25. unora 2021

Nadbytecny souhlas se zpracovanim osobnich udaju
v pracovnépravnich vztazich — jak situaci vyresit?

Podle Narizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdaji a o volném pohybu téchto Gdaji a o zruSeni smérnice 95/46/ES (obecné narizeni o ochrané osobnich
udajll) je souhlas se zpracovanim osobnich udaji definovan jako svobodny, konkrétni, informovany a jednoznacny
projev vile, ktery subjekt tdaji dava prohlasenim ¢i jinym zjevnym potvrzenim svoleni ke zpracovani svych osobnich
udajll, a to za predem definovanym tcelem ¢i Ucely.

Od ucinnosti obecného narizeni o ochrané osobnich Udaji se postupné zddraziuje pfimérenost pouzivani pravniho titulu sou-
hlasu se zpracovanim osobnich udajl, a to pouze ve vymezenych pripadech, a nikoliv jako univerzalniho pravniho titulu.

Udéleni souhlasu se zpracovanim osobnich udaji

Zpracovani osobnich udaju, které je zaloZzeno na souhlasu, je vnimano jako automaticky spravné a bezrozporné. V praxi tedy
Casto dochdazi k nespravnému vykladu, coZ vede k naduZivani tohoto pravniho titulu, ktery je upraven v ¢l. 6 pism. a) obecné-
ho nafizeni o ochrané osobnich udajd. Cilem ma byt ,posileni* pravniho zakladu zpracovani osobnich tdajd. Souhlas se zpra-
covanim osobnich tdajd by vSak nemél byt pouzivan jako ,pojistka“ v pripadé nejasné predstavy o okolnostech a podminkach

zpracovani osobnich Udajll a nezajiStuje bez dalSiho spravnost jakychkoliv operaci zpracovani osobnich tdaju.

Pred zahajenim zpracovani osobnich Gdajd je povinnosti spravce posoudit prostredky a Ucely zpracovani a s tim rovnéz
souvisi stanoveni pravniho titulu, na zakladé kterého bude zpracovani osobnich tdajl probihat. Prvotné by vSak spravce
mél posoudit, zda konkrétni zamér nelze podradit pod néktery z pravnich tituld podle ¢l. 6 pism. b) aZ f) obecného nafrize-
ni o ochrané osobnich tdajli, nez pristoupi k pouZiti souhlasu se zpracovanim osobnich tdajd.

Zpracovani osobnich udajii zaméstnancii na zakladé souhlasu

Udéleni souhlasu se zpracovanim osobnich Gdaji v ramci zaméstnaneckého poméru je problematické, a to s ohledem
na vztah zameéstnavatele a zaméstnance. Jak uvadi i odborna literatura, v pripadé vztahu zaméstnavatele a zaméstnance
ma souhlas se zpracovanim osobnich tdaji minimaln{ zastoupeni. ,JelikoZ se vijkon zdavislé prdce, kterd miiZe byt vykond-
vana pouze v zakladnim pracovnéprdavnim vztahu (pracovni pomér, dohody o pracich konangch mimo pracovni pomér), vy-
znacuje existenci nadrizenosti zaméstnavatele a podrizenosti zaméstnance, nelze v pracovnépravnich vztazich souhlas se
zpracovdnim osobnich tdaji zaméstnance obecné vyuZivat. Svoboda projevu viile logicky absentuje ve vztahu, kdy je jeden
subjekt nadrizeny druhému subjektu”.[1]

VyZadovani nadbytecného souhlasu se zpracovanim osobnich Gdaji zaméstnance pak komentarova literatura oznacuje
jako poruseni povinnosti zaméstnavatele, kdyz uvadi, Ze ,Ziskava-li zaméstnavatel od zaméstnance osobni udaje
s odkazem na souhlas ve vztahu k tcelim, které jsou zaloZeny (stejné jako souvisejici zpracovani osobnich tdaji) zdkonem

[1] ZUREK, Jiri. GDPR v personalistice. Olomouc: ANAG, [2019]. Prace, mzdy, pojisténi. ISBN 978-80-7554-210-6.
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(jednd se o obligatorni zpracovani osobnich Gdaju - napi: zpracovani pro ucely zdravotniho pojiSténi), jednd se o deliktni
jednani [ust. § 44 odst. 2 pism. 1), resp. § 45 odst. 1 pism. f] zdk. o ochrané os. udaji], nebot zaméstnavatel uved! zamést-
nance v omyl, Ze poskytnuti pfedmétnych osobnich udajt a jejich zpracovani je dobrovolné, a nespravné tudiz splnil ozna-
movaci povinnost. (2]

V ramci bézného pracovnépravniho vztahu si Ize predstavit udéleni souhlasu zaméstnance napf. v pfipadé uverejnéni foto-
grafie na webovych strankach zameéstnavatele. Mélo by vSak byt samozrejmosti, Ze takovy souhlas nesmi byt vynucen pod
hrozbou jakychkoliv sankci a zaméstnavatel musi byt schopen prokazat, ze udéleni souhlasu bylo nejenom dobrovolné, ale
zaroven zaméstnanec obdrZel vdechny podstatné informace o zpracovani svych osobnich Gdajd pro tento ucel. V pripadé
odvolani souhlasu nelze uvazovat o zméné pravniho titulu napriklad na opravnény zajem zaméstnavatele.[3]

Jaky postup ma v8ak zvolit zaméstnavatel jako spravce, pokud dodatecné zjisti, Ze vyZadoval udéleni souhlasu se zpra-
covanim osobnich Gdajll i pro ty operace zpracovani, které mély byt odvozeny od jinych pravnich titul? Lze vibec
tento stav narovnat?

VyZadovani souhlasu opravnéné vyvolava dojem, Ze souhlas lze odvolat — coZ v pracovnépravnich vztazich nebude zcela
dobfe moZné. Bez ohledu na to, zda byl souhlas se zpracovanim osobnich Gdajd soucasti pracovni smlouvy nebo byl udé-
len na samostatném dokumentu, zaméstnavatel jako spravce osobnich udajl nemize po pripadném odvolani souhlasu
fakticky upustit od dal§iho zpracovani osobnich udajll zaméstnance. Zpracovani osobnich udajl totiZ souvisi s existenci
pracovnépravniho vztahu, a zaroven je spravce jako zameéstnavatel povinen zpracovavat osobni Udaje zaméstnance
na zakladé povinnosti stanovenych pravnimi predpisy.

Jiz v roce 2014 Urad pro ochranu osobnich tdajd ve svém stanovisku ¢. 3/2014 konstatoval, Ze po odvolani souhlasu by
v3ak obecné nemélo dojit ke zméné pravniho titulu, protoZe jednim ze zakladnich principt souhlasu je moznost jeho odvo-
lani, a tim zastaveni zpracovani, které je na ném zalozZeno. ,Dotcend osoba, které spravce tvrdi, Ze urcité zpracovani 0sob-
nich udaji probihd na zdkladé jejiho souhlasu, bude mit o zpracovani nespravné informace a bude se napi: moci pokusit jej
zastavit tim, Ze svij (nadbytecné vymdhany) souhlas odvold. Spravce, jemuZ pro dané zpracovani svedci jing pravni titul
(napriklad je mu urcité zpracovani uloZeno zvidstnim zdkonem), v ném nicméné bude povinen pokracovat, ackoliv se sub-
jekt udaju bude domnivat, Ze zpracovani jiz na zdkladé projeveni jeho ville bylo ukonceno. Pokud o této skutecnosti sprav-
ce dany subjekt udaji ani nevyrozumi, tento pak do jisté miry ztrati kontrolu nad svymi osobnimi tdaji.*

Regenim se proto jevi vzniklou situaci narovnat a informovat dotcené zaméstnance o zméné pravniho titulu pro zpracovani
jejich osobnich Gdajl a dalSich podstatnych informacich ve smyslu ¢l. 12, resp. 13 obecného nafizeni o ochrané osobnich tuda-
ji, coz pripousti i komentarova literatura, kdyz uvadi, ze ,Dochazi-li v priibéhu zpracovdni osobnich tdaji ke zméné ticelu zpra-
covani, véetné pripadné pravniho titulu atd., vznika opétovné informacni povinnosti zaméstnavatele/sprdvce osobnich udajd;

v této souvislosti Ize poukdzat krom jiného na ¢l. 6 odst. 4, ¢l. 13 odst. 3 a ¢l. 14 odst. 4 obecného narizeni.[4]

Souvisejici otazkou, ktera v této souvislosti vznika, je dalsi uchovavani dokument, kterymi byly souhlasy ud€leny, resp.
zda je souhlas se zpracovanim osobnich udaji udéleny zaméstnancem soucasti pracovné-pravni dokumentace. K této
otazce se nedavno vyjadril Urad pro ochranu osobnich udajt, kdyZ uvedl, e ,Jestlize byl souhlas udélen v pisemné formé,
dokumenty, jimiz byl udélen, skartuje. Souhlas se zpracovdnim osobnich tdaji neni soucdsti pracovnépravni dokumentace
zaméstnance. Neni tak divod uchovavat tyto dokumenty v osobnim spisu, ani neni diivod uchovdvat je pro vybér archiva-
lif podle zdkona o archivnictvi a spisové sluzbé.“[5]

Pokud se v3ak jedna o spravce — zaméstnavatele, ktefi maji povinnost uchovavat dokumenty a umoznit vybér archivalii
podle zakona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakond, ve znéni pozdéjsich predpist
(dale jen ,zéakon o archivnictvi®), nenf jasné, za jakych podminek ma skartace nadbytecnych souhlasti probéhnout, tedy zda
ma skartace probéhnout standardné v souladu se skartacnim a archivacnim planem, nebo ma-li skartace probéhnout de
facto okam?Zitg, jak vyplyva z vyse uvedeného stanoviska Uradu pro ochranu osobnich Gdajd. Pri postupu uvedeného
na druhém misté se minimalné z preventivnich diivodi jako vhodné jevi pofizeni interniho zdznamu o provedeni skartace.

Zavér

Na zakladé vySe uvedeného lze konstatovat, Ze pokud spravce s odstupem casu vyhodnoti své dosavadni postupy pfi zis-
kavani souhlast jako nespravné, je na misté situaci narovnat a v souladu se zasadou transparentnosti radné informovat do-
téené subjekty udajl. V pripadé nadbytecnych souhlasli zaméstnancl neni nutné listinné dokumenty souhlast nadale
uchovavat, pficemz soucasné s informovanim zaméstnancl by meél spravce tyto dokumenty skartovat (s vyhradou uvede-
nou vyse). Lze zvazit porizeni zaznamu o provedené skartaci.

Autofi: Mgr. lvana Silhankova, Mgr. Jakub Hanak, LAWYA, advokatni kancelar s.r.o.

www.epravo.cz, 10. tnora 2021

[2] PICHRT, Jan. Zakonik prace: Zakon o kolektivnim vyjednavani. Praha: Wolters Kluwer, 2017. Prakticky komentar. ISBN 978-80-7552-609-0.
[3] Podobnym pripadem se zabyval i Urad pro ochranu osobnich tdaji, Dozorova a rozhodovaci ¢innost, blize k dispozici > zde.

[4] PICHRT, Jan. Zakonik prace: Zakon o kolektivnim vyjednavani. Praha: Wolters Kluwer, 2017. Prakticky komentar. ISBN 978-80-7552-609-0.
[5] Urad pro ochranu osobnich tdajd, Povinnosti spraved, K vyZadovani souhlasu, blize k dispozici > zde.
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Pokut za poruseni GDPR pribyva, jak jim predejit?

Letos to budou tri roky od ucinnosti narizeni GDPR a otazka moZnych sankci je stale velice aktudlni. Jak vyplyva
z reportu DLA Piper[1] shrnujiciho uplynuly rok, roste pocet pokut i nahlasenych pripadt v ¢lenskych statech Evropské
unie véetné Ceské republiky.

Oproti loriskému roku evropské urady zaznamenaly témér o pétinu vice poruSeni narizeni spojenych s GDPR, rovnéz byly
uloZeny i vyS$Si pokuty, a to i pres to, Ze velké mnozstvi pokut bylo nakonec snizeno tspésnymi odvolanimi.

Doposud nejvyssi pokuta byla udélena francouzskym urfadem CNIL v lednu 2019, kterd dosahovala 50 miliond EUR,
nasleduje urad v némeckém Hamburku, ktery v Fijnu 2020 pokutoval nejmenovany maloobchod za nedostatecny pravni
zaklad zpracovani osobnich tdaji ¢astkou 35 miliont EUR. Treti je pak italsky Urad Garante, ktery v lednu 2020 udélil
pokutu telekomunikacnimu operatorovi za nékolik rozdilnych prohresk(, zejména za neadekvatni technické a organizacni
opatfeni k ochrané osobnich Gdajd, nedostatecny pravni zaklad pro zpracovani osobnich tdaji ¢i nedostatecny ,privacy
by design* — tato pokuta pak dosahla vyse 27 miliont EUR.

Jak se vyhnout pokutam?

Z nedavno zverejnéné studie vyplyva nékolik hlavnich oblasti, kde spravci osobnich tdaji nej¢astéji chybuji a kde je nut-

no davat zvlastni pozor:

e Transparentnost — v praxi je nutné mit kompletni, pfesné a prehledné oznameni o ochrané osobnich tdajl, idealné se
vSemi potfebnymi informacemi na jednom misté;

e Pravni zaklad — jak je zjevné z kratkého shrnuti pokut vySe — je nutné se vzdy opirat o vhodny titul ke zpracovani osob-
nich udajd a ten dodrzet, tedy napfiklad, pokud se jedna o souhlas, tak je nutné ho platné ziskat, vSe se musi opirat
0 spravné provedeny data mapping a poctivé vedeni zaznami o ¢innostech zpracovavani;

¢ Nedostate¢na implementace zabezpeceni — béhem poslednich 12 mésici bylo uloZeno velké mnoZstvi pokut prave pro
to, Ze regulatofri dosli k nazoru, Ze nebylo dostatecné implementovano nutné zabezpecleni, typicky:

e Monitoring administratorskych uctd;

e Monitoring pristupu do databazi, které obsahuji osobni tdaje;

e Sifrovani osobnich udaj;

e Pouziti vicefaktorové autentizace k predejiti neopravnénému pristupu;
e | ogovani neuspésnych prihlasent;

e Manualni kontrola zdrojovych kéd( apod.

e Poruseni zasady minimalizace dat a princip ukladani dat — zpracovavani prilis velkého mnoZzstvi dat (z nichZz miZe byt

Cast i zcela zbytecnad) a jejich ukladani na prilis dlouhou dobu zvy3Suje riziko Uniku, a proto i tato oblast byla regulatory

Casto pokutovana;

Nedostatecné zajiSténi prenosu osobnich udajd do zahranici (tretich zemi) — ve velkém mnoZstvi pripadd vibec neprobi-

h& kontrola, mapping a zhodnoceni, nakolik takovy prenos predstavuje ohrozeni pro subjekty prenasenych osobnich

Udajl. Je nutné rovnéz spravné implementovat standardni smluvni doloZky.

Co rikaji statistiky

Nejvyssi pokuty plynouci z GDPR byly v evropskych statech udéleny v nasledujicich zemich: Italie, Némecko, Francie, Velka
Britanie, Spanélsko a Svédsko. Ve vztahu k t&mto zemim je moZné hovofit o tom, Ze jejich regulatofi zaujali velice pFisny po-
V pripadé Estonska zatim v souc¢tu pouhych 408 EUR. Zbylych Sestnact zemi, zahrnuijicich i Ceskou republiku, Slovensko ¢i

Polsko je pak priblizné uprostred evropského Zebricku a regulatofi zde stéle ,testuji*, kam az je mozné zajit.

Co se tyce nahlaSovani, tak nejvice poruseni osobnich Udajd (personal data breaches) bylo od ucinnosti GDPR nahlaseno
v Némecku (vice nez 77.000 poruseni) a Nizozemsku, nasledovano Velkou Britanii, Danskem, Irskem, Polskem, Svédskem
a Finskem. Nejméné naopak v LichtenStejnsku (pouhych 50 poruseni), na Kypru, v Chorvatsku, Litvé a LotySsku. Opét je
Ceska republika s 1.031 pripady pfiblizng v poloving spektra. Situace se trosku zmeéni pfi prepocteni poctu porudeni
na pocet obyvatel (resp. pfi indikaci poctu poru$eni na 100.000 obyvatel) — v tu chvili je nejvic poruseni hlaseno v Dan-

sku, nasledng v Nizozemsku, Irsku, Slovinsku, Finsku a na Islandu. Ceska republika patfi mezi pét nejméné nahlasujicich.

Zavér
Z reportu mapujiciho tuto problematiku za uplynulé obdobi Ize vypozorovat trend, kdy se narodni regulatori jiz neboji udé-
lovat vysoké pokuty, a rovnéz Ze nejprisngjsi urady jsou v zapadni Evrope. Ceska republika se drzi poctem a vysi pokut

[1] Pro Uplné informace prosim stahnéte plnou verzi reportu nk dispozici > zde.




