strana 7 ® e-ptiloha AUDITOR ¢. 4/2021

Prekonani bezpecnostniho opatreni (hesla) k uctu
FACEBOOK coby trestny <in

V usneseni sp. zn. 7 Tdo 1134/2020, ze dne 4. 11. 2020 se NejvysSi soud zabyval v soucasné dobé nikoliv ojedinélym
trestnim pripadem z oblasti kyberkriminality, jehoz podstata spocivala ve zneuZiti pfistupového hesla k uctu
FACEBOOK a v némzZ si Nejvyssi soud prop(jcil na podporu své argumentace pfirovnani s porusenim domovni svobo-
dy uZité statnim zastupcem NejvysSiho statniho zastupitelstvi ve vyjadfeni k dovolani obvinéného.

Obvinény byl soudem prvniho a druhého stupné uznan vinnym mj. pravé ze spachani precinu neopravnéného pfistupu
k pocitacovému systému a nosici informaci podle § 230 odst. 1 tr. zakoniku, kterého se dopustil tim, Ze dne 29. 3. 2019
na presné nezjisténém misté prekonal za pomoci telefonniho ¢isla bezpecnostni opatreni — pristupové heslo k tc¢tu posko-
zené na socialnf siti facebook.com, které nasledné zménil, ¢imz uzivatelce znemoznil uzivat jeji ucet na socialni siti, kdy té-
to nezptsobil Zadnou Skodu na majetku.

Proti uzité pravni kvalifikaci obvinény v ramci dovolani namitl, ze pachatel musi neopravnéné ziskat pristup k pocitacové-
mu systému prekonanim bezpecnostnich opatreni (napr. hesla), ale on v zadném pripadé bezpecnostni opatreni nepreko-
nal, protoZe to byl on, kdo zfizoval dany pocitacovy ucet a mél k nému také pristup. | okresni soud, v bodé 46. odlvodné-

ni dle obvinéného uvedl, Ze neopravnéné vyuZzil heslo, které znal z dfivéjSka, a to proto, aby zablokoval pfistup k faceboo-
kovému uctu poSkozené. Neprekonal tak zadnou prekazku, nebot heslo k danému uctu znal.

Nejvyssi soud dovolani obvinéného odmitl s tim, Ze povazuje za pfiléhavé prirovnani uvedené statni zastupkyni ve vyjad-
feni k dovolani, a to sice Ze profil na Facebooku je v podstaté virtualni prostor a ma podobnou povahu jako ,obydli“, je-
hoz ,dvere” tvori pocitacovy systém, Ci jiny nosi¢ informaci, pricemz ,klicem* k témto ,dvefim*“ je bezpecnostni opatre-
ni, jimiz je lze odemknout. Trestni zakon pfi ochrané ustavou zaruceného prava na soukromi sankcionuje jakykoli
neopravnény vstup do obydli, a to i za pomoci shodného kli¢e, aniz by pachatel musel dvefe do domu prolamovat na-
silim. Obdobné je tedy nutno postihovat pfipady, kdy pachatel prolomi ,dvere“ do virtualniho prostoru napfiklad za po-
moci hesla, které znal z drivéjSi doby, ¢i za pomoci telefonniho Cisla, na ktery jsou tyto soukromé ucty navazany. Roz-
hodujici je — obdobné jako u porusovani domovni svobody — Ze v okamzZiku, kdy pachatel tohoto zplisobu naruseni sou-
kromi vyuZiva, vi, Ze do toho dlivérného prostoru vstupuje neopravnéné, a je s timto nasledkem prinejmensim srozu-
mén. Za prekonani ,bezpecnostniho opatreni* ve smyslu § 230 odst. 1 trestniho zakoniku je proto mozno povazovat i vy-
uziti duplikatu telefonni SIM karty, na kterou jsou tyto soukromé Ucty vazany, s jejimz vyuzitim Ize do divérného prostoru
vstupovat pfimo, nebo za pomoci nové vygenerovanych hesel.
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Pravo subjektu udaju na pristup k osobnim adajum
nejen ve verejné spravé

GDPR][1] jako obecné nafrizeni priznava kazdému ze subjektu udajl prava, kterd mu maiji slouzit k ochrané jeho osob-
nich adaji. Cilem tohoto ¢lanku je pribliZit jedno z prav subjektu udajd, které mu GDPR priznava, a to konkrétné pra-
VO na pristup k osobnim tdajlm, tj. pravo na sdéleni informace o tom, zda jsou osobni udaje subjektu udajd spravcem
zpracovavany a pripadné dalSich informaci s tim souvisejicich.

Oproti pavodni pravni tpravé ochrany osobnich tdajd, posiluje nyni GDPR prava subjektu udajl, a to napfiklad vytvorenim
nového prava na prenositelnost tdajd nebo zménou stavajicich prav. Pravo na pristup k osobnim tdajiim bylo v minulosti za-
kotveno v ¢l. 12 Smérnice 95/46/ES[2] a v § 12 z&kona ¢. 101/2000 Sb., o ochrané osobnich udajl, ve znéni
pozdgjich predpisti (dale jen ,ZOOU"). Zatimco drive § 12 ZOOU stanovoval, Ze méa spravce subjektu tdajl poskytnout na za-
kladé jeho Zadosti urcité informace o zpracovani osobnich udajd, nové ¢l. 15 GDPR stanovuje, 7e méa poZadované informace
poskytnout a souc¢asné musi poskytnout i pfimo konkrétni osobni tdaje, tj. napf. formou kopie smluv apod. Nové Uprava ob-
sazena v GDPR tedy pfinesla zejména rozsireni rozsahu informaci, které jsou poskytovany a také pravo na bezplatné poskytnuti

[1] Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracova-
nim osobnich Gdajt a o volném pohybu téchto tidajd a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gidajl)

[2] SMERNICE EVROPSKEHO PARLAMENTU A RADY ¢. 95/46/ES ze dne 24. Fjna 1995 o ochrané fyzickych osob v souvislosti se zpra-
covanim osobnich tdajl a o volném pohybu téchto tdajl
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jedné kopie osobnich udajd. V ¢l. 15 GDPR dale najdeme i taxativni vyCet informaci, které musi byt poskytnuty. Seznam zahr-
nuje zejména informace, které je povinen spravce vést v zaznamech o zpracovani dle ¢l. 30 GDPR, napf. ucely zpracovani,
kategorie osobnich Gdajl, prijemce atd. V zajmu vétsi informovanosti musi spravce subjektu tdaji sdélit i dobu, po kterou
bude uchovévat osobni tdaje, nebo minimalné kritéria, na zakladé kterych to bude mozné urcit.[3]

Pravo na pristup k osobnim tdajim zahrnuje pravo subjektu Gdajl na pristup ke vSem zpracovavanym osobnim tdajiim,
tj. nejen k takovym, které byly poskytnuty subjektem Gdajl spravci.[4] Spravce by mél vZdy posuzovat zeSiroka, zda se

osobni Udaje subjektu tdaji tykaji ¢i nikoliv.

‘o

Pred poskytnutim osobnich udajl je nutné, aby spravce nemél pochybnosti o totoZnosti Zadatele. Spravce si miZe dle
¢l. 12 odst. 6 GDPR pri pochybnostech o totoZnosti Zadatele vyZadat dodatecné informace nezbytné k potvrzeni jeho to-
toznosti (ovéreny podpis na zadosti, pripojeni elektronického podpisu apod.). Poskytnuti osobnich tdaji subjektu udajl
jiné fyzické Ci pravnické osobé by mohlo mit za nasledek velké riziko pro prava a svobodu fyzické osoby, o které byly osob-

ni idaje poskytnuty, a to se véemi pravnimi disledky, véetné sankci.

Pravo na pfistup k osobnim udajim maji také nezletilé déti. Pokud dité neni dostate¢né rozumové vyspélé na to, aby
pravo na pristup k osobnim tdajim mohlo uplatnit u spravce samo, je mozné, aby toto pravo za néj uplatnil zakonny
zastupce. GDPR pfitom nevyZaduje, aby ohledné vykonu prav nezletilych subjekt tudajd byl informovany druhy zakonny
zastupce, nebo aby k tomu musel udélit souhlas. Jedna se o prava, které naleZi ditéti, jako subjektu udajd a zakonny za-
stupce v takovém pripadé jedna pouze ve prospéch ditéte, tudiz by tim nemél sledovat své vlastni zajmy, ale pouze zajmy
ditéte.

Jak je uvedeno vyse, na rozdil od predchozi upravy musi dle GDPR spravce poskytnout informace podle ¢l. 13 a 14 GDPR
a provadét veskera sdéleni a opatreni dle ¢l. 15 az ¢l. 22 GDPR zasadné bezplatné. Vyjimkou z tohoto uvedeného obecného
pravidla je moznost vyuctovat subjektlm udaji dle ¢I. 15 odst. 3 poplatek na administrativni naklady, a to v pripadé posky-
tovani dalsi kopie zpracovavanych osobnich tidajd nebo v pfipadé, kdy je Zadost zjevné nedlvodné ¢i neprimérena. Drive by-
lo mozné dle § 12 odst. 3 ZOOU poZadovat pfimérenou thradu neprevysujici naklady nezbytné na poskytnuti informace.

Kazdé dalsi poskytnuti bud po delSim ¢asovém Useku, kdy je diivodné ocekavat zmény v Udajich a jejich zpracovani, nebo
po kazdé takové zmeéné, by mélo byt bezplatné.

Pokud by subjekt tdaji toto pravo zneuZival (napfiklad prostrednictvim opakovanych Zadosti uplatfiovanych kratce po so-
bé) je mozné takovym zadostem nevyhovét, pripadné za né pozadovat priméreny poplatek za vynalozené administrativni
naklady. PFi stanovovani pfiméreného poplatku za poskytnuti informaci ¢i u¢inéni poZadovanych ukont dle GDPR Ize ana-
logicky pouZit sazebnik stanoveny pro Ucely zakona ¢. 106/1999 Sb., o svobodném pristupu k informacim, ve znéni poz-
déjsich predpisu (dale jen ,zakon o svobodném pristupu k informacim®), nicméné Ize jisté doporucit stanoveni sazebniku
Uhrad nakladli v souvislosti se zpracovanim zadosti subjektu idajt o uplatnéni prava subjektu udaji podle narizeni GDPR,
a to zejména pro spravce, kteri sazebnik dle zadkona o svobodném pristupu k informacim nemaji.

Podle ¢l. 12 odst. 1 GDPR se kopie osobnich tdaji poskytuji pisemné nebo jinymi prostfedky, ve vhodnych pripadech
i v elektronické formé. Vhodnym pripadem pro pouZiti elektronické formy je v souladu s odst. 4 tohoto ¢lanku situace,
kdy subjekt Gdaji Zada v elektronické formé a zaroveri nepozada o to, aby ho spravce informoval jinym zptsobem.
Vyhovuje-li spravce zadosti elektronickou formou, vyuZiva format, ktery se bézné uziva, a neni tedy povinen prevadét in-
formace do neobvyklych formatd dle poZadavkil subjektu udajl, zejména pokud je elektronicky systém, do kterého sub-
jekt udajl pozaduje pfistup nepristupny neopravnénym osobam a neni mozné mu opravnéni poskytnout v jim zadaném
rozsahu bez ohroZeni prav tretich osob..

Pri poskytovani kopil dokumentd musi byt vZzdy dbano na ochranu prav tretich osob. Dle bodu 63 odivodnéni GDPR jde
zejména o ochranu autorského prava, obchodniho tajemstvi ¢i duSevniho viastnictvi, tj. tedy informaci, které mohou tvorit
know-how spravce. Dale je také tfeba chranit prava dalSich subjektu Udajd, avsak pfi ochrané prav tfetich osob nesmi byt
odepren pristup ke vsem osobnim tdajim Zadajiciho subjektu tdaijl, ale miZe byt poskytnut uzsi rozsah tdaji.[5]

Pokud spravce zpracovava velké mnoZzstvi osobnich Udajd Zadatele, napf. u zaméstnance Uzemné samospravného celku
a soucCasné obcana, mlZe spravce pred poskytnutim informaci pozadat subjekt idajd, aby uvedl, jaké konkrétni informa-
ce poZaduje. Po subjektu udajii obecné nelze pozadovat, aby zUZil rozsah své Zadosti o pfistup k osobnim tdajam. Pravo
na pristup vSak nemize byt omezeno ani odepreno, a pokud by tedy subjekt udaji blize nespecifikoval svou Zadost, je ne-
zbytné mu vyhovét v plném rozsahu.

Nicméné pfi posuzovani zadosti Ize jako nedlivodnou ¢i nepfimérenou vyhodnotit jen ¢ast zadosti, napr. Zadost Ize pova-
Zovat za nedlivodnou a nepfimérenou v rozsahu, ve kterém subjekt tidajd (byvaly zaméstnanec) pozaduje sdéleni osobnich
Gdaji z emailové korespondence, protoZe je zfejmé, Ze se mUZe jednat o nespocetné mnoZzstvi emaild, které navic pochazeji

[3] NULICEK, M., DONAT, J., NONNEMAN, F, LICHNOVSKY, B., TOMISEK, J., GDPR. Obecné nafizeni o ochran& osobnich tdajd.
Prakticky komentar. Praha: Wolters Kluwer CR, 2017 str. 203 - 204

[4] Srov. napt. pravo na prenositelnost dle ¢l. 20 GDPR

[5] NULICEK, M., DONAT, J., NONNEMAN, F, LICHNOVSKY, B., TOMISEK, J., GDPR. Obecné nafizeni o ochran& osobnich udajd.
Prakticky komentar. Praha: Wolters Kluwer CR, 2017 str. 206
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z vykonu zaméstnani, tj. informace v nich obsazené jsou subjektu udajl, jako zaméstnanci s ohledem na vykon jeho
zaméstnani pravdépodobné znamé. Takovou zadost Ize v této ¢asti dle ¢l. 12 odst. 5 pism. b) odmitnout.

O zpracovani osobnich tdajt ve smyslu ¢l. 2 odst. 1 GDPR se dale nejedna, pokud je v emailové korespondenci, nebo i v ji-
nych obdobnych dokumentech, uvedeno pouze jméno fyzické osoby, kterd neni odesilatelem ani adresatem dané kore-
spondence. Takové Udaje tedy nemusi byt poskytnuty podle ¢l. 15 GDPR.

DaleZitou otazkou pri vyrizovani Zadosti o informace ve vefejné spravé je poufZiti ¢i nepouZiti zakona ¢. 500/2004 Sb.,
spravni tad, ve znéni pozdgjSich predpisti (dale jen ,spravni Fad®). K tomuto vydalo Ministerstvo vnitra CR stanovisko,
ve kterém uvedlo, Ze zdkon ¢ 110/2019 Sb. o zpracovdni osobnich udajid, ve znéni pozdéjsich predpisu, vyslovné vztah
ke spravnimu radu neupravuje. Existuji ovsem vyjimky, kdy se spravni fad pouZije, a to pri uplatnéni prava na namitku ne-
bo jiného prostredku ochrany proti zpracovani osobnich udaji, kdy se pouZiji obdobné ustanoveni spravniho radu o stiz-
nosti. Predmétna Uprava se vsak vztahuje k ochrané proti zpracovdni osobnich udaji, nikoliv k pravnimu reZimu pristupu
k informacim podle ¢l. 15 GDPR (byt ziskdni téchto informaci nepochybné mize mit vijznam pro ovéreni zakonnosti zpra-
covani osobnich udajil a pro tsudek subjektu udaji o pripadném vyuZiti navazujicich prostredkil ochrany zejména podle
¢l. 21 GDPR).[6]

Podobné informacni pravo subjektu udajd jako v GDPR bylo obsaZeno rovnéz v § 12 ZOOU. Tento zakon rovnéz vyslovné
neresSil vztah ke spravnimu radu.

K predmétné Upravé v zakoné €. 101/2000 Sb. se nicméné vyjadril nékolikrat zvlastni senat mj. v usneseni ze dne
14.6.2012 ¢.j. Konf 10/2012 — 6 a v usneseni ze dne 6. 11. 2014 ¢. j. Konf 7/2014 — 12, kde Slo o spor o poskytnuti
informace o vSech osobnich udajich, které jsou o Zalobci zpracovavany finan¢nim Gradem. V obou dovodil zvlastni senat
prislusnost soudu rozhodujiciho v obcanském soudnim fizeni. Na zaklade zaverd soudni judikatury ma MVCR za to, 7e
,predmétné postupy nepredstavuji vijkon verejné moci, a to ani v pripadé, Ze k samotnému shromaZdovani osobnich tdajt
dochdzi pfi vgkonu verejné moci — napi: v souvislosti s vedenim spravnich rizeni. Domnivame se, Ze pri vyrizovani Zzadosti
o informace podle ¢l. 15 GDPR se nepostupuje podle spravniho rddu, nebot se nejednd o vgkon plisobnosti v oblasti verej-
né spravy ve smyslu § 1 odst. 1.“[7]

Vzhledem k zaZitému institutu Zadosti o informace dle zakona o svobodném pristupu k informacim, mdZou subjekty tdajd
chybné podat 7adost o osobni Udaje dle zakona o svobodném pfistupu k informacim. Na to pamatuje § 2 odst. 3 zakona
o svobodném pristupu k informacim, ktery uvadi, Ze se nevztahuje na poskytovani informaci, pokud zvlastni zakon upravuje
jejich poskytovani, zejména vyfizeni zadosti véetné nalezitosti a zplisobu podani Zadosti, Ihiit, opravnych prostredkil a zpiso-
bu poskytnuti informaci, tj. Ze se tento obecny predpis neuplatni tam, kde existuje komplexni specialni pravni tprava.

Pokud bude tedy obsahové zadost podana chybné na zakladé zdkona o svobodném pristupu k informacim (tj. je oznace-
na jako zadost dle zakona o svobodném pfistupu k informacim), vyhodnocena jako zadost dle ¢l. 15 GDPR, bude zadost
vyrizovat spravce v ramci reZimu stanoveném GDPR, a to vcetné delsf Ihlty k vyfizeni. Spravce ale bude muset nejdfive 7a-
dost odmitnout v reZimu zakona o svobodném pristupu kK informacim, a to dle § 15 odst. 1 (s odkazem na ustanoveni § 2
odst. 3) a nasledné bude poZadavek fesit podle ustanoveni GDPR. Povinnost vydat i v téchto pripadech rozhodnuti o od-
mitnuti podle ustanoveni § 15 odst. 1 zakona o svobodném pristupu k informacim vychazi z judikatury.[8]

Aby nebyla spravcem zbytecné prodluZzovana doba pro poskytnuti informaci, stanovuje GDPR v €l. 12 odst. 3, Ze spravce
poskytne subjektu udaji na jeho zadost bez zbytecného odkladu a v kazdém pripadé do 1 mésice od obdrzeni Zadosti.
Lhatu je mozno prodlouZit, a to s ohledem na sloZitost a pocet Zadosti, a to maximalné o dva mésice. Do jednoho mésice
od obdrZeni zadosti, ale musi spravce subjekt tdajl vyrozumét o tom, Ze bude Ihiita prodlouZena a soucasné s tim sprav-
ce uvede dlivody takového prodlouZeni.

V pfipadé nesplnéni dotéenych povinnosti spravcem ma subjekt Udajd moznost podat stiznost u dozorového Uradu
a zadat o soudni ochranu dle ¢l. 12 odst. 4 GDPR.

Zavérem lze tedy Fict, Ze nova Uprava posilila prava subjektu Udajd a prinesla trochu vice povinnosti pro spravce osobnich
udajl, zvysila administrativu pri vyfizovani Zadosti o pfistup k osobnim tdajlim a znemoZznila spravciim si vyuctovat vznik-
Ié naklady, coZ v pripadé vefejného subjektu méa za nasledek mensi hospodarnost pri vynakladani financ¢nich prostredki.

Autorka: Mgr. Lenka Feberova, LL.M.
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[6] Stanovisko Ministerstva vnitra k pouZitelnosti spravniho radu v souvislosti s uplatiiovanim prava subjektu udajd na pfistup k osob-
nim Gdajim podle GDPR Ministerstvo vnitra Ceské republiky [online]. Dostupné z: Vykladova stanoviska — Ochrana osobnich udaijti
(mvcr.cz) str. 1

[7] Stanovisko Ministerstva vnitra k pouZzitelnosti spravniho fadu v souvislosti s uplatfiovanim prava subjektu udajl na pristup k osob-
nim Gdajim podle GDPR Ministerstvo vnitra Ceské republiky [online]. Dostupné z: Vykladova stanoviska — Ochrana osobnich udaijti
(mvcer.cz) str. 3

[8] Rozsudek Nejvyssiho spravniho soudu ze dne 26. 6. 2009 €. . 2 As 44/2008 - 72 (potvrzeny rozsudkem Nejvyssiho spravniho sou-

duze dne 27.6.2012 9 Ans 7/2012 - 56 a rozsudkem Nejvyssiho spravniho soudu ze dne 10. 10. 2013 €. j. 9 As 78/2013 - 26)




